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資料來源：
https://ezone.ulifestyle.com.hk/article/2081816/%E5%B0%8F%E7%B1%B3%E6%99%BA%E8%83%
BD%E7%87%88%20Yeelight%20%E7%96%91%E6%94%B6%E9%9B%86%E7%94%A8%E6%88%B6
%E6%95%B8%E6%93%9A%EF%BC%81%E6%AD%90%E7%9B%9F%20GDPR%20%E6%9C%AA%E8
%83%BD%E9%80%9A%E9%81%8E  

保存開燈、關燈的紀錄？ 
據專門收集受 GDPR 通用數據保護條例影
響的產品及服務網站  GDPR Hall of 
Shame 的文章所提， Yeelight 已有服務
停止的告示，意味智能燈的大部分功能都
不能使用。正因為 Yeelight 未能通過歐盟
最新 GDPR 通用數據保護條例的要求，因
此有網友 ruanyf 於微博發帖懷疑，
Yeelight 是否有收集用戶數據，保存用戶
開燈、關燈的紀錄。 
CEO 表示不收集用戶私隱？ 
微博網友 ruanyf 有以上的懷疑，實屬正
常，那麼 Yeelight 方面有何回應呢？品牌 
CEO 姜兆寧就在微博回覆了這位網友：
「我們不會保留用戶隱私數據，這個是道
德問題，對於要長期經營的企業來說，這
是重要的基本點，歐盟 GDPR 要求非常寬
泛，所有非歐盟地區的 api 調用和數據訪
問都被禁止，作為中國廠家，歐盟的服務
器完全不和中國通信，需要大量的軟件開
發和測試，為了避免可能產生的問題，暫
時下線，歐盟合規後還會繼續上線。」如
此一來，Yeelight 會致力配合 GDPR 的要
求，務求能將智能燈重新上架。 

https://ezone.ulifestyle.com.hk/article/2081816/%E5%B0%8F%E7%B1%B3%E6%99%BA%E8%83%BD%E7%87%88 Yeelight %E7%96%91%E6%94%B6%E9%9B%86%E7%94%A8%E6%88%B6%E6%95%B8%E6%93%9A%EF%BC%81%E6%AD%90%E7%9B%9F GDPR %E6%9C%AA%E8%83%BD%E9%80%9A%E9%81%8E
https://ezone.ulifestyle.com.hk/article/2081816/%E5%B0%8F%E7%B1%B3%E6%99%BA%E8%83%BD%E7%87%88 Yeelight %E7%96%91%E6%94%B6%E9%9B%86%E7%94%A8%E6%88%B6%E6%95%B8%E6%93%9A%EF%BC%81%E6%AD%90%E7%9B%9F GDPR %E6%9C%AA%E8%83%BD%E9%80%9A%E9%81%8E
https://ezone.ulifestyle.com.hk/article/2081816/%E5%B0%8F%E7%B1%B3%E6%99%BA%E8%83%BD%E7%87%88 Yeelight %E7%96%91%E6%94%B6%E9%9B%86%E7%94%A8%E6%88%B6%E6%95%B8%E6%93%9A%EF%BC%81%E6%AD%90%E7%9B%9F GDPR %E6%9C%AA%E8%83%BD%E9%80%9A%E9%81%8E
https://ezone.ulifestyle.com.hk/article/2081816/%E5%B0%8F%E7%B1%B3%E6%99%BA%E8%83%BD%E7%87%88 Yeelight %E7%96%91%E6%94%B6%E9%9B%86%E7%94%A8%E6%88%B6%E6%95%B8%E6%93%9A%EF%BC%81%E6%AD%90%E7%9B%9F GDPR %E6%9C%AA%E8%83%BD%E9%80%9A%E9%81%8E
https://ezone.ulifestyle.com.hk/article/2081816/%E5%B0%8F%E7%B1%B3%E6%99%BA%E8%83%BD%E7%87%88 Yeelight %E7%96%91%E6%94%B6%E9%9B%86%E7%94%A8%E6%88%B6%E6%95%B8%E6%93%9A%EF%BC%81%E6%AD%90%E7%9B%9F GDPR %E6%9C%AA%E8%83%BD%E9%80%9A%E9%81%8E
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資料來源：IT HOME 



為什麼談GDPR? 
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資料來源：https://noyb.eu/wp-
content/uploads/2018/05/pa_forcedconsent_en.pdf 

01 行政罰責 

GDPR 
2000萬歐元或年度
全球營業總額4%，

二者取其高者 



什麼是GDPR? 
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• 須由各會員國轉化成內
國法 

• 各會員國執法程度不一 
1995 

2016 • 於2018/05.25正式施行 
• 直接發生效力，不須各

會員國轉化成內國法 
• 可建立強而有力且一致

之個人資料保護框架 

個人資料
保護指令 

一般資料
保護規則 

GDPR是歐盟於2016年4月27日通過，2018年5月25日正式施行之一般資料保護規
則(general data protection regulation)，性質相當於我國之個人資料保護法。 
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什麼是GDPR? 

主要規定： 

1995個人資料保護指令 
主要規定： 

一般資料保護規則 

GDPR施行前 GDPR施行後 

保護客體： 

個人資料指可以用來識別一個人的資
訊 

強化保護客體認定範圍： 

IP位址、Cookies、RFID標籤號碼等網路識別碼將可能被認
定為個人資料 

適用主體： 

於歐盟境內設立之資料控制者與資料
處理者 

擴大適用主體範圍： 

未在歐盟境內之資料控制者與資料處理者，但對歐盟境內之
居民提供商品或服務或監控歐盟居民在歐盟境內之行為，而
有蒐集處理與利用個人資料者，必須適用GDPR。 

資料控制者與處理者義務 

個人資料蒐集處理利用原則；個人資
料安全性維護；資料外洩通報與通知
義務；國際傳輸限制 

加重資料控制者與資料處理者義務： 

強化個人資料蒐集處理利用之同意規定；新增聯絡代表、個
人資料保護官之設置與資料保護隱私評估要求 

資料主體權利保護 

• 個人資料蒐集前之告知 

• 資料主體得查詢、請求更正、刪
除、拒絶行銷…等。 

 

 

強化資料主體權利保護 

新增被遺忘權、資料可攜權等規定 

 



如何判斷是否須適用GDPR? 
 於歐盟境內設有據點，包括但不限於公司或辦事處等任何形式。 

 未於歐盟境內設立據點 

對歐盟境內之居民提供商品或服務，而有蒐集、處理或利用該等個人資料之情形；或 

因追蹤或監控歐盟境內之居民的行為或活動，而有蒐集、處理或利用該等個人資料之

情形 
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歐盟境內 

設立於歐盟境內者 資料主體 

個人資料 

• 對歐盟境內之資料主
體提供商品或服務(不
論有無付款) 

• 追蹤或監控資料主體
在歐盟境內之行為 

供應商 供應商 

¤ 如為須適用GDPR業者之供應商或外包商，如有涉及個人資料之蒐集、處理與利用，
仍應注意GDPR之規定!!! 



如何判斷是否須適用GDPR? 
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個人資料：任何與可識別或可能被識別
之自然人有關的資訊；可能被識別之自
然人指其可以直接或間接透過識別碼
(identifier)被識別出來。 

姓名 

識別 
號碼 

位址
資訊 

線上識
別碼 

其他 

IP 位 址 、
cookies或其
他識別碼(如：
RFID標籤) 

與個人有關之生理、心
理、基因、精神、經濟、
社會狀況等有關之資料 

1 

2 

3 

4 

5 



如何符合GDPR? 
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GDPR 

第1章  通則(§1~ §4) 

第2章  原則(§5~§11) 

第3章  資料主體之權利(§12~§23) 

第4章  資料控制者與處理者(§24~§43) 

第5章  傳輸個人資料至第三國或是國
際組織(§44~§50) 

第6章  獨立主管機關(§51~§59) 

第7章  合作與一致性(§60~§76) 

第8章  賠償、責任與罰責(§77~§84) 

第9章  有關於特別蒐集、處理與利用
個人資料之規定(§85~§99) 

1 

2 

3 

4 

5 

• 就所持有之歐盟居民個人資料進行清查 
會員國當地法令之遵循 
於個人資料本人所屬國當地指定代表(representative)? 
設置個人資料保護官(data protection officer)? 

• 就所持有之歐盟居民個人資料進行風險識別與評估 

• 個人資料保護政策與相關程序 
蒐集、處理與利用個人資料程序 
資料主體行使其權利之程序 
個人資料委託他人蒐集處理利用之程序 
個人資料保護衝擊評估之程序 
 

• 資料安全保護措施 
採取技術性與組織性之措施，確保個
人資料之安全 

個人資料侵害事故之通報與應變機制 

• 國際傳輸(將個人資料自歐盟境內傳輸
至第三國或國際組織)之檢核程序與安
全機制 

• 個人資料蒐集處理與利用活動之記錄
(書面，包括電子形式) 

6 • 定期測試、評估和衡量所採科技與組織
性措施的有效性 

Do  

Check  Act  

Plan  



個人資料清查 
參考量GDPR相關規定，建議至少可以清查下列項目： 
1. 個人資料之種類，如：一般個人資料、特種個人資料、犯罪資料                        

可以合法蒐集、處理與利用之依據不同 

2. 資料主體之種類，如：員工、兒童(16歲以下)                                                        
員工之特種個資蒐集得為履行勞動法令所定之義務(GDPR§9)                          
於資訊社會服務，兒童個人資料之取得須有其法定代理人之同意(GDPR§8) 

3. 個人資料蒐集之目的與合法性依據                                                                            
判斷是否符合GDPR§5合法、公平、透明原則 

4. 個人資料保存期間及決定保存期間之原則                                                                
判斷是否符合GDPR§5保存期限原則、踐行GDPR§13&§14 向資料主體告知
之義務 

5. 個人資料之數量、蒐集頻率與型態(如：是否有監控或追踪行為)                        
配合項目1之清查，判斷是否有需要設置DPO、代表、進行資料保護衝擊評
估等 

6. 資料傳輸之對象類型(資料控制者/聯合資料控制者/資料處理者/其他)                           
有關資料控制者間之責任(GDPR§26)、對資料處理者之管理(GDPR§28)… 

7. 是否有將個人資料傳輸至歐盟境外                                                                           
有關GDPR將個人資料傳輸至歐盟以外之第三國或國際組織規定之符合 
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代表(representative) 
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1. 未於歐盟境內有設點者，應以書面指定在歐盟境內的代
表  

2. 代表設於資料主體所在之國家 
3. 代表受資料控制者或處理者之委託在歐盟境內與個人資

料本人或主管機關對話 
4. 不因代表之指定，而免除資料控制者或處理者之責任

個人資料本人仍得對資料控制者或處理者提起訴訟 

依GDPR規定，有揭露代表資訊之要求，如： 
• 依GDPR第13條、第14條，踐行告知義務時，向個人資料本人告知代表之資訊 
• 依GDPR第30條規定，有關個人資料蒐集、處理與利用活動之記錄，其記錄項目包括代表之姓名/名

稱及其聯絡資訊 

例外 原則 

1. 個人資料之蒐集、處理與利用是偶發性的，且未
涉及大規模的特種個人資料或犯罪資料，同時，
不太可能對個人資料本人之權利造成任何風險 

2. 公務機關 

特種個人資料：與個人人種、種族、政治意見、
宗教或哲學信仰、工會資格、基因、生物資訊、
健康資訊、性生活有關之資訊 



1. 碓保DPO不會收到任何與其職責之執行有關的吩咐 
2. 不會因為職責之執行而受到懲罰或被解約 
3. 直接向最高管理階層報告 

個人資料保護官(data protection officer) 
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什麼情況須設置DPO? 

需要為集團內的每家企

業設置DPO嗎? 

DPO一定是要公司

的員工嗎?並專責嗎? 

DPO 須 具

備什麼資格? 

1. 公務機關 
2. 大規模地、經常且系統化地追蹤或監控資料主體 
3. 大規模蒐集、處理與利用特種個人資料或犯罪資料 
4. 會員國法令規定須設置者 

1. 一個集團可以指定一位DPO，但前提是集團內的企業都可以
很容易地聯絡到那位DPO 

2. 資料主體必須可以和DPO聯絡，以獲取相關資訊並行使
GDPR所定權利 

3. 須確保DPO可以即時地與適當地涉入與個資保護有關之議題 

1. 可以是公司員工，也可以是以簽定服務契約的方式來找尋
DPO，但必須公開該服務契約之細節且須與主管機關提
送該契約 

2. DPO可以兼任其他工作和職責，但是，必須確保其所兼
任之工作和職責不會與DPO之工作產生利益衝突。 

具有專業能力，尤其是個資保護法令與實務專業知
識，並有足夠能去實施GDPR第39條所定之工作 

DPO職責 
1. 就GDPR之遵循提供建議 

2. 監督組織是否有落實GDPR 

3. 針對資料保護衝擊評估提供建議並監督
其落實 

4. 與主管機關合作 

5. 就資料保護衝擊評估及其他議題，作為
與主管機關聯絡之窗口 

 

可以干涉DPO

之職責嗎? 



資料主體之權利 

資料主體得行使之權利(GDPR§12、§15- § 22) 

查詢個人資料  

更正個人資料 

刪除個人資料(被遺忘權)  

限制個人資料之蒐集、處理與利用 

個人資料可攜  

拒絶/反對個人資料之蒐集、處理與利用 

不受限於與個人有關之自動決策，含側寫的結果 

通知義務(通知
資料提供揭露或
提供之對象) 



個人資料蒐集、處理與利用之原則(1/2) 
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• GDPR§6 合法蒐集處理利用個人資料，
如：取得當事人同意 

• GDPR§7 同意的要件，如：資料蒐集
者負舉証責任、請求同意之內容須與
他意思表示有區別，且以白話易讀方
式為之，否則無效 

• GDPR§9 特種個人資料之蒐集、處理
與利用，如：資料主體明示同意 

• GDPR§13&§14 向資料主體進行告知 

合法、 
公平、 
透明。 

目的 
限制 

資料 
最小化 

• 於資料蒐集時，有特定、清楚與
正當之目的 

• GDPR§13&§14 向資料主體進行
告知時，應告知蒐集資料之目的 

• 合於蒐集目的之處理與利用個人
資料 

• GDPR§25採取適當的科技與組織
性措施，確保個人資料僅在合於
特定目的之必要範圍內被蒐集、
處理與利用 

• 於合於目的範圍內，適當、
相關且有限度地蒐集、處
理與利用個人資料 
 



個人資料蒐集、處理與利用之原則(2/2) 
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• 維持個人資料之正確性與最新性 
• GDPR§16 資料主體得要求資料控
制者更正其個人資料 

正確性 

保存 
期限 

完整性 
機密性 

• 不保存不要必要之資料 
• GDPR§13&§14 向資

料主體進行告知時，應
告知資料保存期間，如
可行，併同告知決定資
料保存期間之原則 

• GDPR§32 採取科技性與
組織性措施，以防止個人
資料毀損、滅失、不當揭
露予第三人、未經授權存
取等 

於個人資料蒐集、處理與利用之過程中，採取適當的
科技與組織性措施(整合至流程中)，以確保個人資料
之蒐集、處理與利用係符合歐盟GDPR，並達對個人
資料本人權益保護之目的 

Privacy by design 



個人資料保護衝擊評估 
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什麼情況須進行個人資料保

護衝擊評估? 

1. 當預定的個人資料蒐集處理利用可能會對資料主體造
成高風險，特別是下列情況 
 自動化決策(包括側寫)且其會對資料主體產生法

律上之影響或其他類似重要的影響 
 大規模地蒐集處理利用特種個人資料或犯罪資料 
 系統化且大規模地在公開可以存取的領域追踪或

監控行為 
2. 主管機關公告者 

何時要進行評估?每

一個流程都要嗎? 

1. 在開始蒐集處理與利用個人資料之前 
2. 相似的流程且其顯示相類似的風險時，可不用每流程都評估 

評估的內容是什麼? 

1. 系統性地描述蒐集、處理與利用個人資料之流程及其目的，如有適
用，併同說明資料控制者之正當利益為何 

2. 蒐集、處理與利用個人資料之必要性及其與目的間之比例性 
3. 蒐集、處理與利用個人資料之流程對資料主體權利之風險 
4. 針對風險所採取之措施，包括安全措施與確保個人資料之蒐集、處

理與利用符合GDPR之措施 

 

是否應諮詢DPO或主

管機關? 

1. 個人資料保護衝擊評估須諮詢DPO 
2. 當缺乏保護措施會對資料主體產生高風險時，應諮詢主管機

關之意見 



國際傳輸(將個人資料自歐盟境內傳輸至
第三國或國際組織) 
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歐盟適足性決定 
• GDPR§45 
• 不需再取得任何特定許可

(authorization)  

其他特殊情形 
例如：資料主體被明確告知
其個人資料將被傳輸至個人
資料未有適當保護之地區及
其可能造成之風險後，明白
地表示同意此等傳輸行為 

適當保護+資
料主體權利及
具救濟管道 
適當保護，例如：經主管機
關認可之約束企業條款、經
歐盟執委會接受之標準個人
資料保護條款 



Q&A 

1. 本簡報之內容不構成任何實質法律意見。 

2. 如果您於因應歐盟GDPR有需要協助之地方，您可以與單一窗口
聯絡，將會提供您必要的諮詢與資安顧問服務團轉介服務。 
聯絡人：陳靜怡小姐 
電子郵件：jeaniechen@iii.org.tw  
聯絡電話：02-66311018 

mailto:jeaniechen@iii.org.tw

