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IP Camera 資安輔導攻略 

中華民國 107 年 07月 24 日 

報告人：陳昶听 技術長 
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資安新聞分享 

義籍駭客破解Master IPCAM01並取得root密碼 

 

(1)檔案雙向傳輸控管不周 

(2)內建寫死(hardcoded)系統密碼 

(3)無驗證Data閱讀異動 

(4)坊間已公開之IP camara帳密 

參考資料： 

https://twcert.org.tw/subpages/securityInfo/loophole_details.aspx?id=4870 
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資安新聞分享 

網路攝影機Pelco Sarix系列出現一打漏洞， 

易遭遠端接管系統及檔案控制權 

 
(1)訊息洩漏 

(2) Bypass身分驗證 

(3)任意處置檔案 

(4)擴權執行command 

(5)緩衝區溢位 

參考資料： 

https://twcert.org.tw/subpages/securityInfo/loophole_details.aspx?id=4903 
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資安新聞分享 

日本數十台同品牌網路攝影機
遭針對式入侵 

據日本產經新聞報導，日本超過60台佳
能(Canon)網路攝影機遭有心人士入侵，
並在受影響的設備的視訊畫面上印有短
語「I'm Hacked. bye2」。 

因未更改攝影機的預設密碼所致 

參考資料： 

https://twcert.org.tw/subpages/securityInfo/hackevent_details.aspx?id=825 
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金融機構資訊安全評估辦法修正草案 
-資訊安全評估作業項目 
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So, IOT security is also important 
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影像監控系統資安標準之測試規範 

 - 由台灣資通產業標準協會(TAICS)公布之產業標準  

• 共通要求 

• IPCamera 

• NAS 

• NVR、DVR 
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訪談 

廠商自我宣告表 

SSDLC 

Framework 

產品測試 

提供資安檢測報告 

提供改善建議 

輔導方式 
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訪談問題 
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SSDLC Framework  
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檢測步驟流程圖 
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實體安全測試 

系統安全測試 

身分鑑別與授權機制 
安全測試  

通訊安全測試 

隱私保護測試 

驗證外觀之實體服務介面是否能存取系統之除錯模式 

如：USB、SD Card、UART 

機敏資料的傳輸加密， 

及降低傳輸功能本身引發的資安威脅 

限制隱私資料的搜集、使用、存取權限 

並確保隱私資料能安全傳輸 

認證機制落實 

密碼認證的強度要求 

以及用戶授權之管控 

確保網路攝影機於動態、靜態之情況下 

其軟體、韌體之安全性 

檢測安全構面 
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檢測安全構面 

實體 

提供服務：SD卡 

檢測方向：用這SD卡接到其他設備時，要經過驗證後才能進行讀寫的 

系統 

提供服務：WebApp網頁管理介面、行動App控制 

檢測方向：網頁弱掃，韌體版本是否有CVE風險、系統Debug Log 

通訊 

提供服務：資料傳輸方式，採Https加密方式 

檢測方向：建議採用TLS 1.2以上、是否採用安全通道建議使用之密碼套件 

     避免使用編碼進行混淆，ex: Base64 
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檢測安全構面 

身分鑑別與授權機制 

提供服務：身份認證 

檢測方向：驗證方式、密碼強度、低權限帳號是否能切換成高權限、    

     Session / Token是否有時效性，預設密碼更換 

隱私保護 

提供服務：個人資料使用 

檢測方向：使用上是否有偵詢同意，若有需要儲存時有哪些保護措施 
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Privacy by Design 
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參考：GDPR十大重點 
 
以資料為主體 

企業必須設置資料保護長 

個資的蒐集、處理和利用，必須先徵求當事人的同意 

強化個人資料可攜權權利 

新增被遺忘權 

外洩個資，必須在72小時內通報資料保護主管機關 

個資保護系統預設要納入隱私保護 

賦予當事人有權反對被自動化剖析（Profiling）權利 

要求企業必須落實資料保護影響評估 

提高罰則金額，甚至以全球營業額計算罰金金額 

參考來源：https://goo.gl/xX8VTB 
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Thanks 


